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SPRECAVANJE PRANJA NOVCA: OSNOVE
Dio 7: Virtualna imovina

Kako kriminalci zloupotrebljavaju virtualnu imovinu

Virtualna imovina moze biti ukljuéena u sve faze pranja novca, uklju€ujuci:

prije €injenja krivi€énog djela, primjera radi u vidu pribavljanja sredstava kroz
protuzakonitu prodaju dobara ili usluga u zamjenu za virtualnu imovinu;

fazu polaganja, konkretno kroz pretvaranje protupravno steene virtualne imovine u
fiducijarne valute u sklopu tradicionalnog financijskog sistema;

prikrivanje — transakcije zasnovane na kripto valutama u pravilu je moguce pratiti
pomocu analize lanaca blokova, ali kada se izvr§e izvan regulatornih parametara to
nece obavezno pokazati poveznicu izmedu transakcije i konkretne osobe. Osim toga,
kriminalci znaju koristiti i usluge koje pomazu zadrzati anonimnost poput miksera i
tzv. tumblera kakvima se prekidaju veze izmedu kripto transakcija;

preslojavanje, konkretno pretvaranje fiducijarne imovine u virtualnu, razmjenjivanje
virtualne imovine, pretvaranje jedne u drugu vrstu virtualne imovine i pretvaranje
virtualne imovine u fiducijarne valute;

integracija — sli¢no kao i kod pranja prljavog fiducijarnog novca i drustvo koje posluje
putem interneta i prihvata placanje u kripto valutama je mogucée osnovati iskljucivo u
svrhu da se legaliziraju protuzakonito ste€ena sredstva i opere prljavi kripto novac.

Pod ,virtualnom imovinom* se podrazumijeva Siroka kategorija imovine zasnovane na
tehnologiji decentraliziranog vodenja evidencije transakcija /engl. Distributed Ledger
Technology — DLT/. DLT omogucéava da se podaci pohrane na viSe lokacija
(,decentraliziraju®) u sklopu zajedniCke mreze, time dopustajuci svim korisnicima mreze
da utvrde vlasnistvo i prenesu virtualnu imovinu, poput bitcoina. Virtualnu imovinu
odlikuju jedinstvene karakteristike, prednosti i nedostaci u odnosu na tradicionalnu
imovinu i placanje. Profesionalne racunovode se moraju informirati o nacinima na koje

osobe koje peru novac i financiraju teroristiCke aktivnosti mogu zloupotrijebiti te

karakteristike da nabave, prenesu i pohrane vrijednost i to naj¢eS¢ée izvan okvira
financijskog sistema, prikrivajuci porijeklo ili odrediste sredstava.

Definicije pojmova
Virtualna imovina — je vrijednost u digitalnoj formi koju je moguce prenijeti, odnosno
koristiti za pla¢anje. U to ne spadaju digitalne fiducijarne valute.

Kripto valuta — kriptografski zasti¢eni decentralizirani vid virtualne imovine koji se moze

koristiti kao sredstvo razmjene, prenositi, pohranjivati i njime trgovati elektronskim putem.

Najpopularnije, od sada ve¢ hiljada vrsta kripto valuta, su bitcoin i ether.

Nezamjenjivi token /engl. Non-Fungible Token — NFT/ — potpuno jedinstvena vrsta

virtualne imovine. Postoji veliki broj bitcoina, ali samo po jedan od svake vrste NFT-a.

Cesto su to unikatna digitalna umjetni¢ka djela ili drugi vid digitalne imovine ili nekretnina.

Pruzatelj usluga u vezi sa virtualnom imovinom /engl. Virtual Asset Service Provider —

VASP/ — privredno drustvo koje pruza neku od sljedecih vrsta usluga:

* prijenos ili razmjena jedne u drugu vrstu virtualne imovine, odnosno virtualne imovine u
fiducijarne valute;

« zastita/upravljanje virtualnom imovinom; i

 pruzanje financijskih usluga povezanih s emitiranjem virtualne imovine.

Portfelj virtualnih valuta — mjesto gdje se drzi, uva i u koje i iz kojeg se vrsi prijenosi
virtualne imovine.
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Kiberneticki napad na ,,Colonial Pipeline* )

napada poznatog kao ransomware koji podrazumijeva trazenje otkupnine za povrat
oduzetih podataka i s kojim se profesionalne raéunovode, a narocito revizori, i njihovi
klijenti sve ¢eS¢e susrecu.

Napad na ,Colonial Pipeline® u Sjedinjenim Ameri¢kim DrZzavama je dobar primjer
ransomware napada kakvima su privredna drustva izloZena na sad ve¢ redovnim
osnovama. Naime, u maju/svibnju 2021. godine, preduzece ,Colonial Pipeline“ je
bilo Zrtva kibernetickog napada koji je uzrokovao potpunu petodnevnu obustavu
rada. Napadaci su trazili otkupninu u vrijednosti 75 bitcoina, €ija protuvrijednosti je u
tom trenutku iznosila 4,4 miliona americkih dolara, a to je ,Colonial Pipeline“ na
kraju i platio. Vlasti su uspjele povratiti ve¢inu novca od otkupnine, ali je njihova dalja
istraga pokazala da je istim napadacima u prethodnoj godini dana iz 47 razli€itih
izvora uplaéeno preko 90 miliona americkih dolara u bitcoinima.

U odredenom trenutku, tako protuzakonito ste€ena dobit bi morala biti integrirana u
zakoniti financijski sistem, Sto daje priliku profesionalnim racunovodama da to
prepoznaju i prijave, ali ransomeware napadi ipak ukazuju i na znac¢aj uc€inkovitih
kontrola iz domena kiberneticke sigurnosti.

Virtualna imovina je za kratko vrijeme postala omiljeni vid placanja kod kibernetiCkog [—)
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Najnovije dopune standarda FATF-a

U 2018. godini, termini ,virtualna imovina“ i ,pruzatelj usluga u vezi s virtualnom
imovinom® su uvrsteni u pojmovnik FATF-a a VASP-ovi i u regulatorni okvir FATF-a.
ViSe detalja o virtualnoj imovini i VASP-ovima sa stanovi$ta borbe protiv pranja novca i
financiranja teroristi¢kih aktivnosti mozete pronaéi u FATF-ovom ,AZzuriranom vodicu iz
primjene pristupa zasnovanog na rizicima na virtualnu imovinu i pruzatelje usluga u

vezi s virtualnom imovinom*.

Najcesci znaci upozorenja

Svi naj¢es¢i znaci upozorenja koji se ti€u ,tradicionalnih® vidova pranja novca su primjen;jivi i
ovdje, s tim Sto:

« vecina sredstava klijenata poticu iz ulaganja u virtualnu imovinu koja ne podrazumijeva
pisani trag;

« neproporcionalno veliki dio bogatstva klijenata poti€e iz virtualne imovine koju drze
VASP-ovi kojima nedostaje kontrola u funkciji spre€avanja pranja novca i financiranja
teroristi¢kih aktivnosti;

« Klijenti razmjenjuju virtualnu imovinu u jurisdikcijama visokog rizika gdje nema kontrola
u funkciji spre€avanja pranja novca i financiranja teroristi¢kih aktivnosti;

« Klijenti ¢esto mijenjaju identifikacijske podatke poput elektronske ili IP adrese.

Novije Seme pranja kripto valuta ukljuuju sljede¢e metode:

+ neregulirane vidove razmjene kripto valuta (koji nisu uskladeni s propisima o
sprjeCavanju pranja novca i obavezi poznavanja svojih klijenata);

« internet stranice za igrice i igre na srecu;

« koristenje usluga miksera ili tzv. tumblera poput Anonymix-a;
« kripto bankomate“ sa slabim upravljanjem rizicima; i
 kripto debitne kartice s pretplatom.

Racunovode koje uoce izrazenu zastupljenost ove vrste proizvoda/usluga bi trebale izvrsiti
dodatne provjere i podrobniju istragu.

Kada odbiti angazman

« Kada se traze specijalisticke usluge za koje niste kompetentni

« Kada nema evidencije o obavljenoj trgovini ili ulaganju koja bi pokazivala porijeklo novca

» Kada Vas zabrinjava reputacija date vrste virtualne imovine, tijela koje/a je emitiraju i
sama razmjenale

» Kada tijelo/a koje/a emitiraju i razmjenjuje/u virtualnu imovinu nije/su uspostavilo/a
ucinkovite kontrole u sluzbi spreavanja pranja novca i financiranja teroristi¢kih aktivnosti

» Kada Vas zabrinjava nesto kod klijenta, odnosno odstupanja u podacima koje je pruzio

,Vodi¢ iz primjene pristupa zasnovanog na rizicima za raunovodstvenu
profesiju“ FATF-a nudi opéa uputstva za borbu protiv pranja novca a detaljnije
informacije o domacim uvjetima, ukljucujuéi primjenjive regulatorne zahtjeve,

mozete zatraziti od svoje profesionalne raéunovodstvene organizacije.
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Prijavljivanje sumnjivog djelovanja

Ukoliko posumnjate da je prijenos imovine povezan s krivi¢énim djelovanjem, odnosno s
protuzakonito ste€enom dobiti, moZzete to htjeti prijaviti nadleznom organu za financijski
kriminal. U odredenim jurisdikcijama, profesionalne ra¢unovode ¢ak imaju zakonsku
obavezu da to naprave.
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