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CHONG RUA TIEN: CAC VAN DPE CO BAN

Phan 7: Tai san 4o

“Tai san 40” dé cap dén mot loai tai san méi duge cung cip boi Cong nghé
s6 tong hop phan phéi (Distributed Ledger Technology - DLT). DLT cho
phép dit liéu duoc luu trir tai nhiéu dia diém (“phi tap trung”) trén mot mang
lu6i chia sé¢ cho phép nguoi tham gia theo ddi quyén s& hitu va chuyén

nhuong tai san 4o, nhu Bitcoin. Tai san 4o the hién cac tinh nang ddc déo, uvu
diém va nhuoc diém so véi tai san va thanh toan truyén thong. Ké toan Vvién
chuyén nghiép phai ty lam quen véi cac cach ma nhing ke rura tién va tai tro
khung bd c6 thé sir dung dé thu duoc, di chuyén va luu trir gid tri, thuong
nam ngoai h¢ thong tai chinh dugc quy dinh va che gidu ngudn gbc hoic

Toi pham c6 thé lam dung tai san 4o nhw thé nao?

Tai san 4o co thé lién quan dén bat ky giai doan nao cua rira tién bao gdm:

+ Du doan ti pham: vi du, giy quy théng qua hoat dong bat hop phéap bing cach ban
hang héa hodc dich vu bat hop phap dé dbi lay tai san ao.

Vi tri: chuyén ddi cac tai san 4o khong hop 1& thanh tién té phap dinh trong hé
thong tai chinh truyén théng.

Che déu: C4c giao dich dua trén tién dién tir thuong c6 thé duoc theo dbi bang phén
tich cong nghé chudi, khdi (blockchain), tuy nhién, co thé khong co bét ky lién két
nao gitra giao dich va bat ky ca nhan cu thé nao khi dugc thuc hién bén ngoai pham
vi quy dinh. T¢i pham ciing co thé st dung céac dich vu an danh nhu may tron
(mixers) va lam 16n xon (tumblers) dé pha v& lién két gitra cac giao dich tién dién
tu.

Phén 16p: Chuyén déi tai san thuc thanh tai san do, trao ddi tai san ao, chuyén dbi
giita cac tai san 4o va chuyén ddi tai san 4o thanh tién té phap dinh.

Tich hop: twong tu nhu rira tién ban, mot cong ty truc tuyén chap nhan thanh toan

béng tién dién tir co thé duoc thanh 1ap dé hop phap hoa thu nhap va lam sach tién
dién tir ban.

diém dén cua cac khoan tién.

Giai thich thuat ngir

Tai san a0 (VA): Tai san a0 1a mot dai dién k¥ thuat sb vé gia tri c6 thé duoc chuyén nhuong
hodc st dung dé thanh toan. N6 khong bao gdm tién & phap dinh k¥ thuat sd.

Tién dién tir: Mot tai san ao phi tap trung dugce bao vé bing mat mi c6 thé duoc sir dung lam
phuong tién trao ddi, chuyén nhuong, luu trit va giao dich dién tir. Phd bién nhit trong sé hang
nghin loai tién dién tir 1a Bitcoin va Ether.

NFT (Non-Fungible Token — Ma théng bao khong thé thay thé): Mot tai san 4o hoan toan duy
nhit. Mic du co nhidu Bitcoin, nhung chi c6 moét NFT. Ching thuong dai dién cho mét phan
cu thé cua tac pham nghé thuat ky thuat s hodc mot sé tai san k¥ thuat s6 hodc tai san thuc
khéac.

Nha cung cip dich vu tai san do (Virtual Asset Service Provider - VASP): Doanh nghiép cung
cép bat ky dich vu nao sau day:

« Chuyén dbi hodc trao ddi giira tai san 4o va tién t& phap dinh hodc giita cac tai san ao khac
nhau;

* Gilr an toan / quan ly tai san ao;
« Cung cp cac dich vy tai chinh lién quan dén phat hanh tai san ao.

Vi tién d0: Mot phuong tién dé nim gitr, Iwu trit va chuyén cac tai san o.
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Cuéc tAn cong bing ma doc Pipeline Ransomeware
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Tai san ao da nhanh chéng tré thanh mot hinh thure thai g
cho c4c cudc tan cong bang ma doc “ransomware” trén khong gian mang, hinh thirc
ndy ngay cang duoc cac ké toan vién chuyén nghiép, dac biét la kiém toan vién va
khéach hang cua ho quan tam.

Cudc tn cong bing mé doc Pipeline Ransomeware & Hoa Ky 1a mét vi du dién
hinh vé cac cudc tin cong bing md doc ma cac cong ty phai chiu mot cach thuong
xuyén. Vao thang 5 nam 2021, Colonial Pipeline Company da phai chiu mot cudc
tdn cong mang bang ma doc I6n din dén viéc ngimg hoat dong trong 5 ngay.
Nhirng ké thn cong yéu cAu 75 Bitcoin tién chudc, tuong duong 4,4 triéu USD ma
Colonial Pipeline d tra. Trong khi cac nha chirc trach ¢6 thé thu hoi phan 16n s6
tién chudc, nghién ctru sau hon cho thiy nhiing ké tin cong da nhan duoc hon 90
triéu USD Bitcoin tir 47 ngudn khac nhau trong nam trudc.

Cubi ciing, nhitng khoan tién thu duoc bat hop phap d6 s& cin dugce tich hop vao hé
théng tai chinh hop phap, c6 kha ning tao co hdi cho cac ké toan vién chuyén
nghiép xac dinh va bao cao. D@)ng thoi, cac cude tin cong béng ma doc lam ndi bat

tAm quan trong cuia cac bién phép kiém soat an ninh mang hiéu qua.

Bo sung gan day cho cac tiéu chuan FATF

Céc thuat ngit “Tai san 40” va “Nha cung cip dich vy tai san 40” 13 nhiing bd sung méi
trong Bang thudt ngit cia FATF vao nam 2018. Ddng thoi, VASP di dugc dua vao khudn
khé quy dinh ctia FATF. D& c6 cai nhin sau hon vé VAs va VASPs tir goc d6 chéng rira
tién va chdng tai trg khung b (AML / CFT), vui long xem Hudng dan cip nhét cuia FATF

vé Phuong phap dua trén rui ro d6i véi tai san ao va nha cung cap dich vu tai san do.

HO TRQ BO SUNG

Pé nim dwoc hwéng din chung vé chdng rira tién, vui 1ong xem Huréng din
vé phirong phdp duea trén rii ro cho nghé ké toan cua FATF. Bé c6 thém thong
tin dia phuong chi tiét, bao gdm céc yéu cdu cia phép luat dwoc &p dung, vui
Iong lién hé véi td chirc ké toan chuyén nghiép cua ban.
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/\ Cac bao déng dé chinh yéu

Céc b&o dong do cho rira tién “truyén théng™ dwoc ap dung. Ngoai ra:
. Ph?m lén,nguf)n tai san ctia khach hang c6 dugc tir cac khodn dau tu vao VA ma khong co
bat ky dau vét nao trén giay to.
« Ngudn cua cai cua khach hang dugc 14y mot cach khong can xtmg tir cdc VA ¢6 ngudn gdc
tir cac nha cung cap dich vu tai san a0 (VASPS) thiéu kiém soat AML/CFT.

* Khach hang st dung san giao dich VA trong khu vuc phap 1y i ro cao ma thiéu cac bién
phap kiém soat AML /CFT.

« Khach hang thuong xuyén thay dbi thong tin nhan dang ctia ho, bao gdm dia chi thu dién tir
(email), dia chi IP.

Céc ké hoach rra tién mi hoa gan day da tan dung nhing diéu sau:

« Trao dbi tién dién tr khong dugc kiém soat (khong tuén thi AML/ dinh danh khéch hang
(Know Your Customer - KYC)).

» Céc trang dién tir choi co bac va tro choi.

* S dung dich vu tron (mixing services) hodc cong cu tron (Tumblers) (vi du:
Anonymix/Trdn an danh).

« May ATM tién dién tir c6 kha ning quan 1y rui ro yéu.
« Thé ghi no tién dién tir tra trude.

Hoat dong quan trong tan dung céc sin pham / dich vu nay cin duoc ké toan vién xem xét lan
thir hai va kiém tra thém.

Khi nao rat khéi dich vua

« Céc dich vu dugc yéu ciu co thé co tinh chét chuyén mén ndm ngoai pham vi nang lyc cia ban
« Khodng c6 hd so giao dich hodc du tu chi tiét ngudn gde cua cac khoan tién.

« Ban c6 lo ngai vé danh tiéng cua tai san 4o, (cac) nha phat hanh va (cac) san giao dich.

« Thiéu cac bién phap kiém soat AML/CFT hiéu qua do (cac) té chtrc phat hanh va (cac) san giad
dich dua ra.

* Ban c6 lo ngai v& tinh xac thyuc cua thong tin dugc cung cép boi, hodc c6 mdi quan tam Ve,
khach hang

Nop bao cao cac hanh déng dang ngo (“SAR”)

Néu ban nghi ngd rang c6 thé c6 hoat dong t6i pham hodc tién pham t6i lién quan trong viéc
chuyén giao tai san, khi d6 ban c¢6 thé bao cio nhitng nghi ngd ctia minh cho don vi tinh bao tai
chinh dia phuong. O mét s6 khu vuce phap 1y, ddy 1a nghia vu phép 1y déi véi cac ké toan vién

chuyén nghiép.
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Ban quyén thang 9/2020 thugc vé Lién doan K¢é toan quéc té (IFAC) va Vign K& toan cong chimg Anh va xtt Wales (ICAEW). Tét ca ban quyén déu dugc dang ky, dugc sir dung v6i sy cho phép ciia IFAC va ICAEW. Vui
long lién hé vGi permissions@ifac.org dé dugc sao chép, luu trir hodc truyén tai hodc cac hinh thuc st dung tuong tu khac cia tai li¢u nay.
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An phim “Chéng rira tién, cac vin d& co ban: Phin 7 - Tai sdn 40 do Lién doan Ké toan qudc t& xuit ban thang 02/2022 bang tiéng Anh, dugc Hoi Kiém toan vién hanh nghé Viét Nam dich sang tiéng Viét
vao thang 06/2022, va duoc IFAC cho phép sit dung. Céc ndi dung dwoc phé duyét cia tit ca cac 4n phdm ciia IFAC do IFAC phat hanh 13 bing ngdn ngit tiéng Anh. IFAC khong chiu trach nhiém vé tinh
chinh x4c va hoan chinh cta ban dich hodc vé cac hanh dong c6 thé xay ra sau d6 do két qua ciia ban dich.

Bin quyén nim 2022 ndi dung tiéng Anh ciia 4n pham “Chdng rira tién, cic van dé co ban: Phan 7 - Tai san 40” thudc vé IFAC. Tit ci ban quyén duoc ding ky.

Ban quyén nim 2022 ndi dung tiéng Viét ciia 4n phdm “Chéng rira tién, cic vén d& co ban: Phan 7 - Tai san 40” thudc vé IFAC. Tt ca ban quyén duoc ding ky.

Tiéu dé gdc: “Anti-Money Laundering, The Basics Installment 7 - Virtual Assets”

Vui long lién hé Permissions@ifac.org dé dugc sao chép, luu trir hodc truyén tai hodc cac hinh thirc sir dung twong tu khac cua tai liéu nay.
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